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Over dit document

Voor de meeste ondernemers is ICT niets anders dan een combinatie van faciliterende hulpmiddelen.
Een gedeelte hardware met daarop software applicaties om de eigen werkzaamheden uit te voeren.

En uiteraard toegang tot het internet met inkomende en uitgaande e-mail.

In de wijze waarop via het internet toegang tot gegevens, informatie en data wordt verkregen liggen
dreigingen op de loer. Dreigingen die we niet mogen onderschatten. Deze dreigingen kunnen uw
bedrijfsactiviteiten schade berokkenen. Maatregelen om dreigingen te identificeren, te blokkeren en te
verwijderen bundelen we in de term cyber security.

Voor u als lid van VNSa hebben wij een selectie gemaakt van diensten en producten als het gaat om cyber
security. Deze diensten en producten worden stapsgewijs geintroduceerd en naar onderwerp verdeeld.

Ik hoop van harte dat wij u als VNSa lid mogen ondersteunen in het realiseren van een veilige online
werksituatie en dat u ons in overweging neemt als ICT en cyber security partner.

Tot slot wil ik een woord van dank richten aan de VNSa voor de ondersteuning en het genoten vertrouwen in
het realiseren van onze samenwerking.

Namens Cosol
Ben Litjens

Indien u naar aanleiding van dit document vragen heeft of indien verdere informatie gewenst is dan kunt u
mij altijd bereiken op:

M. Ben@cosol.nl

Tel. 06 — 8265 0261
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Cyber Security Producten en diensten overzicht

Onderwerp 1: het scannen van de huidige infrastructuur.

Een eerste stap is het bepalen van een zogeheten baseline (de streep in het zand). Het geeft een goed
uitganspunt om verdere stappen te bespreken en te bepalen.

Public Domain Report

Een combinatie van tools (scansoftware) speurt op basis van domeinnaam
het internet af. De tools zijn “non-intrusive”(dringen niet binnen) en u hoeft
met deze scan zelf geen actie te ondernemen. Het is aan te bevelen om een
dergelijke scan minimaal één maal per jaar uit te laten voeren.

Opmerking(en): rapportage wordt in het Engels opgeleverd, test is ontwikkeld
voor ZZP en klein MKB die voornamelijk op laptop werken zonder eigen
hardware servers.

IP vulnerability scan

Normale prijs: € 74,95 VNSa Leden: € 59,95

Een public facing IP is een IP adres dat direct op het internet is aangesloten
via bijv. een e-mail server. Deze non-intrusive scan onderzoekt zulke IP
adressen. Mocht u server hardware of een NAS binnen uw bedrijf gebruiken
dan is dit goede manier om eventuele kwetsbaarheden te identificeren. Er
worden geen activiteiten ondernomen om binnen te dringen.

Opmerking(en): rapportage wordt in het Engels opgeleverd, deze scan is
bedoeld voor organisaties met servers in eigen beheer. Prijzen zijn per IP.

VNSa Leden: € 82,88

Normale prijs: € 97,50

Via deze test wordt actief gezocht naar kwetsbaarheden en toegang tot uw
omgeving. De scope gaat in overleg. De basic penetratie test is een goed
vervolg op een IP vulnerability scan waar kwetsbaarheden zijn gevonden.

Opmerking(en): rapportage wordt in het Engels opgeleverd, deze scan is
bedoeld voor organisaties met servers in eigen beheer. Prijzen zijn per IP.

VNSa Leden: € 106,25

Normale prijs: € 125,--

Maatwerk uitgevoerd door Nederlandse ethical hackers. Er wordt actief
gezocht en gepoogd om toegang te krijgen. Vooraf wordt de scope van de te
testen onderdelen bepaald.

Rapportage is in het Nederlands met ondersteuning in het verhelpen van
kwetsbaarheden en een herscan.

Voor de interne testfase komt een ethical hacker 1 & 2 dagdelen op locatie.
De totale werkzaamheden nemen gemiddeld 5 dagen in beslag.

‘ 10% korting voor VNSa Leden
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Cyber Security Producten en diensten overzicht

Onderwerp 2: Het beveiligen van e-mail verkeer.

Goede e-mail security is een belangrijke eerste stap naar een veilige werkomgeving.
Vanuit Cosol bieden wij een zogeheten “managed service”, een beheerde dienst als het gaat om e-mail
security.

Cosol maakt gebruik van Proofpoint voor e-mail protectie.
- Proofpoint begrijpt als geen ander hoe hackers hun aandacht
prOOf pOI nt® aan het verleggen zijn naar u als gebruiker van ICT middelen.
Hoe goed we ons ook beschermen, er zijn geen updates voor
ons als mens. We zijn niet altijd even alert en blijven daardoor
kwetsbaar voor phishing en social engineering aanvallen.

Product Overige informatie VNSa ledenprijs
Proofpoint Essentials | Licentie is per e-mail adres voor 12 maanden € 29,88 € 26,89
business

Proofpoint Essentials | Licentie is per e-mail adres voor 12 maanden €41,88 € 37,69
Advanced

Proofpoint Essentials | Licentie is per e-mail adres voor 12 maanden €53,88 € 48,99
Professional

Security

Signature-based Anti Virus v v v
Spam Filtering v v v
Reporting v v v
Content Filtering v v v
Outbound Filtering v v v
Zero Hour Threat Detection v v v
URL Defense v v v
Attachment Defense v v v
Data Loss Prevention (DLP) v v v
Email Encryption v v
Social Media Account Protection v v
Continuity

Emergency Inbox
Email Spooling

Instant Replay 30 Days 30 Day Day

Archive

Tamper-Proof and Offsite v
Search and eDiscovery v
Unlimited Storage (10yr Archive) v
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Cyber Security Producten en diensten overzicht

Onderwerp 3: Het beveiligen van hardware PC, laptop, MAC en telefoon (endpoints)

Naast e-mail beveiliging is het raadzaam om tevens uw hardware te beveiligen. Bijv. ransomware kan
binnenkomen via websites, pop-ups, advertenties, updates, externe gegevensdragers en uiteraard e-mail.

Ransomware en Virus protectie

SIAMAK

internet security

Siamak is onze eigen Managed Service van keuze als het gaat om
Anti Virus en bescherming tegen ransomware.

Siamak is gebaseerd op de technologie van SentinelOne en heeft
de gepatenteerde rollback functionaliteit.

Rollback in het kort: als er onverhoopt toch iets doorbreekt en
uw computer raakt besmet met ransomware dan wordt dat
binnen enkele minuten hersteld en u kunt weer verder werken.
Het grote voordeel hierbij is dat u zich geen zorgen hoeft te
maken bijv. bij het openen van een bijlage.

Bewaking en monitoring vindt plaats in internationaal verband.
Waarbij 1200 man continue bezig zijn om al meer dan 1.000.000
computers dag en nacht te bewaken.

Meer informatie vindt u op www.siamak.nl

USB-LOCK-RP

By Advanced Systems International

Prijs per computer: € 20,- VNSa Leden € 18,50

Prijs per jaar: € 119,40 VNSa Leden: € 95,40

USB Lock RP is de meest krachtige oplossing als het gaat om het
centraal beheren van toegang tot USB poorten, verwijderbare
opslag, mobiele apparaten en draadloze toegang tot servers,
workstations en laptops in een netwerk.

Let op: minimale licentieafname is 10 stuks. Licentie is eenmalige
aanschaf.

Als partner leveren we het volledige portfolio van ESET. Met
name interessant wanneer u liever een oplossing in eigen beheer
neemt.

ESET is sterk als het gaat om bundels, bijv. mail, endpoint
protectie en telefonie in één.

We kunnen vrij snel in een gesprek specificeren waar uw
voorkeuren naar uit gaan en welke vorm het beste bij u past.

VNSa leden krijgen 10% korting op het ESET portfolio.

©Cosol — www.cosol.nl - gevestigd Keizersgracht 241 te Amsterdam — KVK 56411782


http://www.cosol.nl/
http://www.siamak.nl/

Cyber Security Producten en diensten overzicht

Onderwerp 4: Het maken van een back-up

Een back-up maken kan op veel verschillende manieren en er zijn evenzoveel producten en diensten ter
ondersteuning. Back-up gaat over het kunnen beschikken over uw bestanden. Daarnaast is er nog een
technische term die we Disaster Recovery (DR) noemen.

Bij DR is geldt: hoe snel wil je weer “up-and-running” zijn na uitval en hoe lang kunt u het zich veroorloven
om niet over uw data te beschikken?

Bij uitval kunt u denken aan: kortsluiting, brand, diefstal, het op de grond laten vallen van een laptop of het
omstoten van een kop koffie en dan hebben we het nog niet eens gehad over uitval door cyber crime.

Enkele vragen die u uzelf kunt stellen over back-up:
Vraag JA NEE
Maakt u al gebruik van back-up voorzieningen?

Voert u zelf al regelmatig een back-up uit?

Heeft u de motivatie en discipline om zelf met een vaste interval een back-up te
maken?

Heeft u al eens iets teruggezet vanuit een back-up, gewoon als test?

Heeft iemand (bijv. een klant of de belastingdienst) u al eens gevraagd om een
document van 4 jaar geleden?

Weet u hoe lang cloud applicaties zoals bijv. OneDrive of Sharepoint informatie
bewaren als een bestand per ongeluk in de prullenbak eindigt?

Weet u hoe cloud applicaties omgaan met synchronisatie en het verplaatsen naar
een lokale opslag?

Heeft u bij bovenstaande vragen vaak Nee ingevuld? Dan adviseren wij u graag verder richting een passende
back-up oplossing.

Onderwerp 5: Overige ICT en cyber security

Vanuit Cosol werken we veel samen met partners, in die hoedanigheid kunnen wij vaak het verschil maken.
Op het gebied van Cyber Security maar eveneens als het gaat over het verlengen van software licenties.
Aanschaf van nieuwe apparatuur zoals mobile, laptop en overige hardware behoort tot de mogelijkheden.
Stuur gerust een mail of geef een belletje, we staan voor u klaar.
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